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Forord

Omfanget af borgerrettet digital svindel i Danmark har
igennem en arraekke veeret kraftigt stigende og er det
fortsat. Samtidig er nye teknologiske veerktgjer, drevet
af kunstig intelligens (Al), blevet en stgrre og stgrre del
af vores liv og hverdag.

Trusselsbilledet har dermed andret sig markant, nar
det geelder digital svindel: Al giver de digitale kriminel-
le flere og mere sofistikerede redskaber til at udfgre
troveerdige og komplekse digitale svindelforsgg i en
markant stgrre skala.

P4 denne baggrund har Forbrugerradet Teenk og Tryg-
Fonden indgaet et flerarigt partnerskab om at styrke
den faelles forebyggelsesindsats i det danske samfund.
Naerveerende undersggelse af den danske befolknings
holdninger, erfaringer og adfeerd i relation til digital
svindel er et centralt videnselement i partnerskabet.

Undersggelsen gar taet pa danskernes opfattelse af
digital svindel og tilbyder bade bred og dyb forstaelse
af den danske befolknings holdninger, fordomme, ad-
feerd og behov. Undersggelsen belyser bade objektive
forhold sasom forekomster af svindel, svindeltyper og
tabsstgrrelser, og har ogsa haft fokus pa at belyse me-
re subjektive og underliggende mgnstre, som kende-
tegner den danske befolknings forhold til digital svin-
del.

Alt dette med sigte pa at generere ny og mere nuance-
ret viden om borgernes mindset, nar det kommer til
digital svindel. Malet er at bidrage med viden, der kan
medvirke til at styrke den samlede forebyggende ind-
sats imod digital svindel.

God lzaeselyst.

Wilke
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Om undersggelsen

Vi har underspgt den danske befolknings holdninger,
erfaringer og adfeerd i relation til digital svindel. Her-
under har vi sggt at belyse viden, fordomme, motivati-
oner og barrierer for forskellige former for adfzerd,
samt opfattelse af egne og andres kompetencer og
ansvar, nar det geelder forebyggelse af digital svindel.
Forud for analysen blev der gennemfgrt en grundig
desk research for at identificere potentialer for at bi-
drage til den eksisterende viden om danskernes opfat-
telse af digital svindel.

Metoder

Vi har anvendt en kombination af kvalitative og kvanti-
tative metoder. Den kvalitative analyse er baseret pa
12 eksplorative dybde-interviews med danskere 15 ar+
med spredning pa ken, alder, geografi, bgrn i husstan-
den, kendskab til digital svindel samt oplevelse af tek-
nologiske kompetencer. Fokus i den kvalitative analyse
har veeret at identificere og forsta danskernes funktio-
nelle, sociale og emotionelle behov i relation til digital
svindel samt deres afledte reaktioner og handlemgn-
stre. Den kvalitative analyse har bidraget til at malret-
te og designe den efterfglgende kvantitative analyse.

| den kvantitative analyse blev indsigterne fra den kva-
litative analyse sggt afprgvet, uddybet og kvantificeret
i en statistisk robust ramme bestdende af 1.820 inter-
views med befolkningen 15 ar+. Data er indsamlet via
Wilkes onlinepanel og er vaegtet, sa reprasentativitet
for den danske befolkning er sikret.

Definitioner brugt i rapporten

Digital svindel

Digital svindel er til denne undersggelses formal defi-
neret bredt som kriminelle aktiviteter, der udnytter
digitale teknologier, netveerk og enheder til at forsgge
at bedrage, stjaele og derved forarsage gkonomisk ska-
de. Undersggelsen har fokus pa borgerrettet digital
svindel.

Al-genereret digital svindel

| underspggelsen praesenteres respondenterne for in-
formation om, hvordan Al-baserede veerktgjer bruges
til at udfgre digital svindel, eksempelvis gennem deep
fake-manipulation af video og lyd, avancerede
phishing-angreb samt Al-generering af falske webs-
hops og websites og falske produktanmeldelser.

Fors@gt svindlet og udsat for svindel

Lgbende i rapporten skelnes der mellem forsggt svind-
let — hvor man har opdaget svindelforsgget i tide og
enten ikke interageret med eller har afbrudt svindlen —
og udsat for svindel — hvor svindlen er gennemfgrt.
Dog er det vigtigt at bemaerke, at ikke alle, der har vae-
ret udsat for svindel, har lidt et gkonomisk tab.

Segmentering af befolkningen

| undersggelsen er der foretaget analyser pa tveers af
befolkningen og de typiske sociodemografiske skillelin-
jer sasom kgn, alder, geografi, uddannelse og beskaef-
tigelse. Analysen peger dog pa, at disse forhold ikke
altid kan forklare forskelle i danskernes tilgange og
holdninger til digital svindel.

Den kvantitative del af undersggelsen har identificeret
forskellige typer af behov og holdninger til digital svin-
del, som gar pa tveers af sociodemografiske forhold.
Der er saledes udviklet en segmentering af danskerne
i fire distinkte persontyper ift. hvordan man forholder
sig til digital svindel og digital sikkerhed.

De fire persontyper fra segmenteringen beskrives ud-
dybende i Bilag 1 og inddrages i neerveerende rapport,
hvor de ses at veere relevante forklaringsmodeller.
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De fire persontyper

Den Forsigtige (30%)

° Har behov for viden om og hjzelp til beskyttelse mod digital svindel
° Har sveaert ved at overskue konsekvenser ved digital svindel
° Bekymrer sig ud fra en oplevelse af, at alle kan blive ramt

Den Proaktive (28%)

° Har behov for at holde sig opdaterede ift. digital svindel
° Saetter en zre i at advare og oplyse andre, sa svindlen bliver mindre tabubelagt
° Frygter ikke at kunne gennemskue fremtidig svindel, hvilket er med til at drive et behov for mere information

Den Selvsikre (23%)

° Ser sig selv som godt rustet mod digital svindelog har ikke behov for hjzlp fra andre
° Synes det er ens eget ansvar at beskytte sig mod svindel
° Vil gerne dele ud af viden og radgive andre om digital svindel

Den Tilbageleenede (20%)

° Vil ofte vaere mere passive ift. at reagere pa svindlen
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SAMMENFATNING

Undersggelsens fem ngglekonklusioner

1.0pfattelse: En udbredt selvtillid svinder ind, nar
danskerne far indblik i Al-genereret svindel

Danskerne fgler sig som udgangspunkt generelt trygge
i forhold til digital svindel, og to ud af tre vurderer, at
de har godt styr pa at undgd det. Denne selvtillid er
lige udbredt i alle aldersgrupper. Generelt er svindel
ikke top-of-mind i danskernes bevidsthed; kun 13 % af
befolkningen bekymrer sig meget om digital svindel,
hvor bekymringen er en smule hgjere blandt kvinder
og xldre. Analysen viser, at de, der bekymrer sig mest,
ogsa er dem, der tager flest forholdsregler.

Danskernes oplevede tryghed og selvtillid i forhold til
at undga digital svindel falder markant, nar de praesen-
teres for information om, hvordan Al-teknologi kan
anvendes til at ggre digital svindel mere avanceret og
uigennemskuelig. Mens 66 % fglte sig godt rustet in-
den, falder tallet til blot 25 %, efter at veere blevet
praesenteret for information om svindel skabt med Al.

Bekymringen om Al-teknologiens effekt pa trusselsbil-
ledet er udbredt: 77 % frygter, at Al vil blive brugt til
mere sofistikeret svindel, og 65 % mener, at svindlerne
bliver sa dygtige i fremtiden, at svindel bliver umuligt
at gennemskue. Stigningen i bekymring og faldet i
selvtillid peger pa, at trygheden, som ellers praeger
den danske befolkning, kan vaere bygget pa en forestil-
ling om, at Al hgrer fremtidens svindel til - og ikke alle-
rede har @ndret det digitale svindelbillede markant.
Problemet er altsa langt mere aktuelt, end mange fo-
restiller sig.

2. Udbredelse: En tredjedel af danskerne har
veeret udsat for digital svindel

Digital svindel er udbredt og rammer bredt: En tredje-
del af danskerne har veeret udsat for svindel, mens
hele tre ud af fire danskere har oplevet forsgg pa digi-
tal svindel.

Phishing og falske webshops er de svindelmetoder,
som flest har oplevet. 71 % har saledes oplevet forsgg

pa phishing, mens 15 % af befolkningen har vaeret ud-
sat for det. Tilsvarende har 59 % af danskerne stgdt pa
falske hjemmesider, hvoraf 13 % har veeret udsat for
svindel pa falske hjemmesider. Kvinder har oftere vee-
ret udsat for phishing (17%) og svindel pa falske hjem-
mesider (15 %) ift. maend (hhv. 13 % og 11 %). Fa ud-
seettes for keerlighedssvindel (3 %), men her rammes
mand oftere end kvinder.

Det er dog andre svindeltyper end de naevnte, der of-
test fgrer til gkonomiske tab. Af de 15 %, der har vee-
ret udsat for phishing, har 22 % haft et gkonomisk tab,
hvor det blandt de 8 % af danskere, der har vaeret ud-
sat for samhandelssvindel, er 52 %, der har lidt et gko-
nomisk tab. Tilsvarende har 9 % veeret udsat for abon-
nementsfaelder, hvoraf 42 % har haft et gkonomisk
tab. Generelt oplever @ldre over 60 ar oftere gkono-
miske tab ved digital svindel end dem under 60 ar. De
stgrste gkonomiske tab ses ved keerlighedssvindel,
hvor det gennemsnitlige tabsbelgb er fem gange hgje-
re end gennemsnitstabet pa tvaers af svindeltyper.

3. Holdning: Tidligere svindelofre har stgrre
forstaelse for, at alle kan blive ramt

Mange danskere opfatter digital svindel som et resul-
tat af uopmaerksomhed eller naivitet. Det geelder 64 %
af maend og 54 % af kvinder, og denne overbevisning
er szerligt staerk blandt dem, der har hgj tillid til deres
egne evne til at gennemskue svindel.

Danskere, der selv har vaeret udsat for svindel, har en
stgrre forstaelse og empati for andre ofre, og 77 % af
dem, der har oplevet digital svindel, mener, at svind-
len kan vaere sa svaer gennemskue, at alle kan blive
ramt, hvor det tilsvarende gaelder 67 % af de danskere,
der ikke har veeret udsat. Samtidig hermed gges be-
kymringen, og risikoen for svindel fgles mere naervae-
rende, idet 2 ud af 3, der har vaeret udsat for digital
svindel, vurderer, at de godt kunne blive svindlet i et
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uopmaerksomt gjeblik ift. Knap halvdelen blandt dem,
der ikke har veeret udsat. Bekymringerne er med til at
skaerpe opmaerksomheden pa digitale sikkerhedsfor-
anstaltninger og forholdsregler, og 54 % af danskerne
angiver at ggre meget for at beskytte sig mod digital
svindel.

4. Handling: Danskerne tager forholdsregler — men
taler sjeldent om digital svindel

Undersggelsen viser en markant klgft mellem intenti-
on og handling i forhold til at sgge hjaelp, nar danskere
udsaettes for digital svindel. Langt de fleste forestiller
sig, at de vil kontakte deres bank (63 %) eller politiet
(56 %), hvis de blev udsat for digital svindel, og kun 5
% angiver, at de slet ikke ville sgge hjelp. Men i praksis
har hver tredje, der har oplevet svindel, ikke kontaktet
nogen — hverken myndigheder, bank eller familie.

De, der undlader at fortaelle andre om svindlen, peger
oftest pa, at det fgles pinligt at indremme, at man er
blevet svindlet. Derudover kan en oplevelse af nyttes-
Igshed vaere en barriere for at kontakte nogen instan-
ser. 35 % mener ikke, at det nytter at anmelde digital
svindel til politiet, og 42 % tvivler pa, at ofre for digital
svindel far den hjzelp, de har behov for.

W Wilke

5. Ansvar: Danskerne ser bekeempelse af digital svin-
del som et feelles ansvar

Danskerne mener, at ansvaret for at forhindre digital
svindel er delt mellem fallesskabet og den enkelte. 83
% af befolkningen mener, at vi har et faelles ansvar for
at hjeelpe hinanden. Isar danskere over 45 ar (94 %)
er enige i dette. 78 % af befolkningen ser det samtidig
som deres eget ansvar at kunne beskytte sig selv onli-
ne.

Resultaterne peger generelt pa, at der et behov for
mere hjaelp og bedre redskaber, s bade ofre og deres
netvaerk fgler sig bedre klaedt pa til at handle i tilfeelde
af digital svindel. To ud af tre danskere savner bedre
redskaber og software for at kunne beskytte sig sely,
mens 54 % savner viden om, hvor de kan fa hjeelp.
Samtidig fgler mange sig darligt rustet til at hjzlpe
andre: 40 % ved ikke, hvordan de konkret kan treede
til, hvis andre udszettes for digital svindel.

Undersggelsen peger i retning af en udbredt forvent-
ning om en staerkere faelles samfundsmaessig indsats.
79 % mener, at myndighederne bgr bekeempe digital
svindel mere effektivt, og 88 % mener, at digital krimi-
nalitet bgr tages lige sa alvorligt som andre former for
kriminalitet.




1. OPFATTELSE

En udbredt selvtillid mindskes, nar danskerne prasenteres for

Al-genereret svindel

2 ud af 3

oplever, at de har meget eller ret godt styr p3a, hvordan svindel undgas

Danskerne har hgj tillid til egne evner til at undga
digital svindel

| undersggelsen svarer danskerne i tre trin pa deres
oplevelse af at have styr pa, hvordan man undgar digi-
tal svindel: Fgrst uden en definition af, hvilke svindel-
former digital svindel mere konkret kan daekke over,
dernast med en sadan definition af digital svindel, og
til sidst med en viden om, hvordan svindlere kan bruge
Al til at skalere og ggre digital svindel meget sofistike-
ret. | fgrste trin vurderer to ud af tre danskere, at de
har godt styr pa, hvordan de undgar digital svindel.
Mange udtrykker en hgj grad af selvtillid i deres evne
til at navigere sikkert i et digitalt univers og fgler sig
godt rustet til at identificere og afvaerge svindelforsgg.
Denne selvtillid fremhaeves af en deltager, fra den kva-
litative del af undersggelsen, pa fglgende made:

Vi taler en del om det pa arbejdet. Sa griner jeg af, at jeg vandt
10 millioner i Lotto. Jeg opdager det jo. Jeg er generelt ikke ban-
ge for det, men jeg er ogsa opmaerksom. Det er ligesom at kgre

bil: Hvis du kan finde ud af det, er det ikke farligt.
Kvinde, 38 ar

Figur 1: Bekymring for at blive udsat for digital svindel
Hvor meget eller hvor lidt bekymrer du dig for at blive udsat for digital svindel?

Selvtilliden kan spores i alle aldersgrupper. Saledes
synes 67% af 15-44-arige, at de har meget eller ret
godt styr pa, hvordan de undgar digital svindel, hvor
det geelder 66% i aldersgruppen 45 ar+.

Der ses dog mindre forskelle, nar det kommer til ud-
dannelsesniveau og indkomst, hvor 78 % af danskere
med lang uddannelse (5+ ar) oplever at have styr pa at
undga svindel, geelder dette 65 % af dem med kortere
uddannelse. 74 % af danskere med hgj indkomst
(600.000 kr.+) fgler, at de har ret eller meget godt styr
pa, hvordan de undgar digital svindel, hvor det gaelder
for 65 % blandt personer med lavere indkomst.

Fa bekymrer sig umiddelbart om digital svindel
Danskernes indledende selvtillid i forhold til digital
svindel afspejles desuden i, at kun 13 % angiver, at de
bekymrer sig meget om at blive svindlet online. 54 %
bekymrer sig lidt, mens 32 % er stort set eller slet ikke
bekymret (se figur 1 nedenfor). Samtidig fgler 75 % sig
i hgj eller nogen grad trygge, nar de er online 76 %
feler sig trygge ved at handle online.

1 Ved ikke W Bekymrer mig slet ikke

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024
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m Bekymrer mig stort set ikke ® Bekymrer mig lidt

m Bekymrer mig meget



Der er sma demografiske forskelle i bekymringsniveau-
et. Kvinder udtrykker en smule stgrre bekymring (14 %
bekymrer sig meget) end maend (11 %), og flere borge-
re i aldersgruppen 45 ar+ bekymrer sig meget om digi-
tal svindel (15 %) end yngre (9 %).

En seerlig interessant observation er, at de proaktive
persontyper ogsa er dem, der bekymrer sig mest. 20 %
blandt De proaktive angiver at bekymre sig meget. De
Proaktive er kendetegnet ved aktivt at beskytte sig
mod svindel ved eksempelvis ikke at klikke pa ukendte
links, ikke dele koder med andre eller ved at veere pa-
passelige med personlige oplysninger. Omvendt er de
persontyper, der ggr mindre proaktivt for at beskytte
sig — eksempelvis De tilbagelaenede — ogsa mindre be-
kymrede. En kvinde med en mere tilbagelaenet tilgang
til digital svindel udtaler:

Altsa i virkeligheden burde jeg jo vaere mere bekymret, for jeg
bruger de samme adgangskoder alle steder. Og har ikke noget

antispyware installeret.
Kvinde 28 ar

Kendskabet til Al-genereret svindel gger utrygheden

| trin 3 introduceres eksempler pa forskellige typer af
Al-genereret digital svindel i boksen til hgjre pa siden.

Med kendskabet til Al-genereret svindel, falder andelen,
der fgler sig godt rustet til at undga digital svindel...

«67 % .25 %

Figur 2: Oplevelsen af at vaere rustet mod digital svindel

Trin 1: Hvordan vil du vurdere, at du er rustet til at undga digital svindel?

2% 6%

Informationen udfordrer altsd markant danskernes
selvtillid og fglelse af at vaere godt rustet til at undga
svindlen. Dette skift peger pa, at anvendelse af Al til
digital svindel introducerer en ny dimension af kom-
pleksitet og usikkerhed, som kommer bag pa flertallet,
og som mange ikke fgler sig klaedt pa til at handtere.

Digital svindel med Al

Deep fake: Videoer eller -lydoptagelser, som kan efterligne en
2gte person — fx en direktgr i en virksomhed, en kendt person,
en kundeservicemedarbejder eller en pargrende, for at narre
medarbejdere, familiemedlemmer eller andre til at overfgre
eller investere penge.

Falske produktanmeldelser: Automatiserede anmeldelser fra
falske profiler, som svindlere kan masseproducere med Al.

Falske webshops: Svindlere kan nu endnu hurtigere og nemmere
ved hjzelp af Al kopiere tekster og digital identitet til at skabe fx
en falsk webshop eller webside, der kan narre folk til at opgive
deres betalingsoplysninger.

Reklamer og annoncer pa sociale medieplatforme: Herigennem
kan svindlere lede til falske phishing-websider, falske konkurren-
cer, webshops og lignende. Annoncerne kan masseproduceres i et
stort antal ved hjzelp af Al.

Phishing-mails og sms’er, der udgiver sig for at veere fra store
virksomheder og offentlige myndigheder: Al-teknologi kan
producere meget vellignende phishingforsgg i stor skala og ggre
dem sardeles malrettede i forhold til ofrenes adfzerd.

Figur 2 nedenfor illustrerer, at den andel, der angiver
at have meget godt styr pa at undga digitalt svindel fgr
informationen om Al ogsa taget et stort dyk fra 17 %
til 2 %. Mens andelene, der fgler sig ddrligt eller me-
get ddrligt rustet stiger fra 8 % fgr Al-svindel naevnes
for dem, til 30 % efter.

m Ved ikke B Meget darligt — har ingen viden om digital svindel og hvordan det undgas

M Ret darligt — har kun lidt viden om digital svindel
M Ret godt — ved en del om, hvordan jeg undgar digital svindel

Trin 2: Hvordan synes du, at du er rustet ift. at undga digital svindel skabt med kunstig intelligens (Al)?

m Hverken godt eller darligt — teenker jeg godt kan undgé det
W Meget godt — har helt styr pa, hvordan jeg undgar digital svindel

Ved ikke ® Meget darligt — jeg vil sagtens kunne blive ramt m Déarligt ™ Hverken/eller M Godt ™ Meget godt - jeg vil aldrig kunne blive ramt

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024
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Med mere sofistikeret svindel skabes et nyt trussels-
billede

Undersggelsen viser en markant bekymring for, hvor-
dan kunstig intelligens kan bruges til digital svindel.

77%

frygter, at Al vil ggre svindel mere sofistikeret

Samtidig mener 65 %, at det i fremtiden kan blive
umuligt at gennemskue svindlernes metoder.

Det har jeg ikke taenkt over, at man kan [deepfake en bekendts
stemme]. Det er virkelig uhyggeligt. Sa kan jeg jo tro, at det er
min mand, der ringer eller noget, og sa er det slet ikke ham.
Hvordan skal jeg kunne gennemskue det? Det kan man jo ikke.
Kvinde, 61 ar

W Wilke

Hvor citatet viser en reaktion med erkendelse og gget
bekymring, fastholder andre i hgjere grad deres tro
pa, at de stadig har en chance for at kunne gennem-
skue svindlen — ogsa selvom de anerkender, at brugen
af Al kan ggre det vanskeligere.

En 38-arig kvinde saetter ord pa denne tilgang:

Ja, men det her ville jeg jo sa ogsa selv kunne falde for, hvis jeg
stod pa fodboldbanen og alting gik hurtigt, og jeg fik en rigtig
godt skruet sammen sms, der skulle ligne at veaere fra min zeldste.
Han er bare ordblind, sa jeg tror alligevel, jeg ville fange det. Det
kan Al trods alt ikke efterligne.

Kvinde, 38 ar

Disse udsagn understreger, hvordan truslen med Al-
gereneret svindel opfattes forskelligt. Stgrstedelen af
danskerne (77 %) erkender, hvor sofistikeret svindlen
kan blive, men alligevel tror 25 % fortsat pa, at de ikke
vil kunne blive ramt af Al baseret digital svindel — ofte
baseret pa en tro pa deres egne evner til at afkode
detaljer.
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2. UDBREDELSE

En tredjedel af danskerne har vaeret udsat for digital svindel

Phishing og falske webshops er de mest udbredte
svindeltyper

Ikke alle genkalder eller identificerer deres oplevelse
som svindel med det samme. 15 % svarer indlednings-
vist bekraeftende pa, at de har vaeret udsat for digital
svindel. Nar de efterfglgende bedes forholde sig til en
reekke konkrete eksempler pa forskellige svindeltyper,
stiger andelen samlet set til 34 %.

1 ud af 3

har vaeret udsat for digital svindel

Figur 4 viser fordelingen af de forskellige typer svindel,
som danskerne enten har oplevet at vaere blevet for-
sggt svindlet med eller at veere blevet udsat for.

Et svindelforsgg kan involvere en kombination af flere
metoder, men phishing er den markant mest opleve-
de, og dermed udbredte, svindeltype.

Figur 3: Oplevelser med digitale svindeltyper
Har du oplevet nogle af fglgende typer digital svindel?

Phishing /4 26%
Falske webshops/konkurrencer i 38%

Abonnementsfaelder % 64%

Forskellige typer af digital svindel

Phishing: Forsgg pa at stjaele personlige oplysninger og betalings-
oplysninger gennem mails, sms'er, beskeder eller via telefonop-
kald.

Falske webshops eller konkurrencer: Reklamer for websites eller
konkurrencer, ofte pa sociale eller online medier, som lokker med
fristende tilbud, gode investeringer eller gevinster, men i virke-
ligheden franarrer folk deres penge eller kortoplysninger.

Abonnementsfaelder: Svindel, hvor man ved at afgive oplysninger
pa en webshop ufrivilligt og uvidende tilmeldes et abonnement.

Samhandel-svindel: Svindel pa handelsplatforme og -apps mel-
lem privatpersoner, hvor der fx selges varer og billetter, som ikke
eksisterer i virkeligheden.

Malware og falske apps: Ofre snydes eller manipuleres til at in-
stallere skadelig software eller apps, f.eks. for at “afhjaelpe et
teknisk problem pa pc’en”. Det kan veere at give svindleren ad-
gang til betalingskortoplysninger, passwords, eller andre fglsom-
me data.

Kontaktbedrageri: Manipulation gennem personlig kontakt for at
fa folk til at overfgre penge eller udlevere oplysninger. Kan ogsa
anvende deepfake lyd- eller videoteknologi til at efterligne en
persons stemme.

Scamming: Svindel, som foregar i online spil, hvor man bliver
franarret skins, personlige oplysninger eller penge.

Karlighedssvindel: Svindlere som udnytter folks fglelser til f.eks.
at franarre dem ofte store belgb.

15%

46% 13%

|

24% 9%

Samhandel-svindel £/ 70% 19% 8%

Malware og falske apps |54 51% 37% 7%
Kontaktbedrageri /3 71% 22% 5%
Scamming =14 82% 12% 4%
Keerlighedssvindel ¥4 81% 15% 3%

m Ved ikke M Nej, jeg har aldrig oplevet dette m Ja, jeg har oplevet forsgg pa dette W Ja, jeg vaeret udsat for dette

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024




71 % af danskerne angiver, at de har oplevet forsgg pa
phishing, mens 15 % har veeret direkte udsat for
phishing. De 71 % breder sig pa tveers af de forskellige
persontyper.

| de kvalitative interviews er phishing ogsa den svin-
delmetode, der raesonnerer mest hos deltagerne.
Mange har efterhanden laert at genkende tegn pa
phishing-mails og mistankelige links. En ung mand
forklarer her, hvad han definerer som vaerende digital
svindel:

Der er fx phishing, hvor de forsgger at fa folk ind pa en side og
indtaste oplysninger. Sa kan det vaere opkald fra folk, som udgi-
ver sig for at vaere banken. Men jeg ved ikke lige, hvad det ellers

kan veere.
Mand, 21 ar

Mange forsgger at beskytte sig mod digital svindel

Det er da ogsa phishing-forsgg, som flest danskere
forspger at beskytte sig imod. Som det ses i figur 5
nedenfor svarer 63 % af danskerne, at de er bevidste
om ikke at klikke pa links i e-mails og sms’er, hvor af-
senderen er ukendt, og 61 % sletter spam og potenti-
elle phishing-mails uden at abne dem.

Figur 4: Beskyttelsesadfzerd
Hvilke af fglgende gor du for at beskytte dig selv mod digital svindel? (Flersvar)

Generelt angiver kvinder, at de oftere forsgger at be-
skytte sig selv mod phishing og andre typer digital
svindel ift. maend — dog beskytter maend sig oftere ved
at bruge to-faktor-godkendelse og regelmaessigt at
opdatere software og apps end kvinder. Aldersgrup-
pen 45-60 ar, er dem, der angiver at tage flest forskelli-
ge forholdsregler mod digital svindel, hvor de 15-30-
arige angiver faerrest sikkerhedsforanstaltninger.

Selvom mange forsgger at beskytte sig mod svindel
som vist i figur 5, sa svarer kun 33 % af danskerne, at
de aktivt sgger information om nye svindeltyper og
hvordan man kan beskytte sig mod digital svindel. Al-
dersgruppen over 60 ar sgger oftere aktivt information
(46 %) i forhold til de 15-44-arige (26 %), men der ses
ingen forskelle mellem maend og kvinder.

Sociodemografiske forskelle i svindeloplevelser

Som navnt har 34 % samlet set veeret udsat for en
eller flere svindeltyper, men der ses ikke markante
forskelle mellem aldersgrupper. 39 % i aldersgruppen
31-44 ar har veeret udsat for en eller flere typer svin-
del, hvor det geelder 35 % i aldersgruppen 60+ ar, 34
% blandt 45-60-arige, og 34 % for 15-30-arige.

Undgar at klikke pa links i e-mails og sms’er med ukendt afsender NN 63%
Er papasselig med at oplyse personlige oplysninger [ 2%
Sletter spam og phishing-mails uden at dbne dem [N 1%
Deler aldrig mine koder med andre [ 53%
Er papasselig med at dele private oplysninger online, fx SoMe NN 49%
Verificerer mine profiler med MitID, nar det er muligt NI 47%
Tjekker altid om webshops er zgte inden kgb derfra IS 45%
Er bevidst om at taenke efter og ikke blive overtalt til noget overilet NN 44%
Bruger to-faktor-godkendelse for at beskytte mine konti NI 40%
Opdaterer regelmaessigt software og apps NN 33%
Fravaelger at gemme kontooplysninger pd hjemmesider IS 37%
Generelt bare opmaerksom og ggr ikke noget konkret for at beskytte mig NN 35%
Henter kun programmer fra internet-sider som stoles pa NN 32%

Holder gje med e-maerket NG 27%
Bruger forskellige og steerke adgangskoder online, SoMe m.m. N 27%
Installerer sikkerhedsprogrammer pa mine enheder N 26%
Anvender en sikker browser NN 3%
Holder mig opdateret omkring nye typer digitale trusler I 21%
Undlader at bruge offentlig WiFi I 1%
Huvis i tvivl spgrges om hjaelp til vurdering af indhold/afsender [ 20%
Fraveelger automatisk udfyldelse af loginoplysninger NN 19%
Leeser vilkdr og betingelser inden tilmelding til tienester/apps I 19%
Anvender advarselsappen Mit Digitale Selvforsvar N 11%
Bruger password-manager I 10%
Anvender Sikker Shopping-browserudvidelse ved online shopping Il 5%
Andet B 1%
Ved ikke WM 4%

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024
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3 ud af 4 danskere fgler sig trygge ved at handle onli-
ne, selvom svindel med falske webshops og konkur-
rencer er udbredt. 59 % af danskerne angiver saledes,
at de har veeret forsggt svindlet via falske webshops
eller konkurrencer, hvoraf 13 % har vaeret udsat for
svindlen. Her har 17 % af de 31-44-arige veeret udsat
for svindel med falske webshops eller konkurrencer,
hvor det er 11 % blandt 15-30-arige, 10 % blandt 45-
60-arige og 14 % af aldersgruppen 60+ ar.

Scamming er en svindeltype, der primaert rammer
yngre aldersgrupper. Hver tiende i aldersgruppen 15-
30-arige har veaeret udsat for denne form for svindel,
mens det kun gaelder 1 % for personer over 45 ar.

Undersggelsen viser forskelle mellem kgnnene i, hvor-
dan digital svindel rammer. Flere kvinder (17 %) end
mand (13 %) angiver at have vaeret udsat for phishing,
og det samme gelder falske webshops og konkurren-
cer, hvor 15 % af kvinder har veeret udsat for dette
mod 11 % blandt mand. Til gengeeld er maend overre-
praesenteret, nar det gaelder keerlighedssvindel, som 4
% maend mod kun 1 % kvinder har veeret udsat for.

Phishing og falske webshops/konkurrencer

MEST UDBREDTE SVINDELTYPER

Samhandelssvindel og abonnementsfaelder

OFTEST PKONOMISK TAB

Kzerlighedssvindel

STORSTE PKONOMISKE TAB

Figur 5: Belpbsstgrrelse ved gkonomisk tab

@konomiske tab forbundet med svindel

Phishing og falske webshops er som naevnt de svindel-
metoder, flest oplever. Her har hhv. 22 % og 37 % af
dem, der har vaeret udsat for svindlen, haft et gkono-
misk tab. Til sammenligning har faerre vaeret udsat for
samhandelssvindel (8 %) og abonnementsfelder (9
%), men en stgrre andel af dem har haft et gkonomisk
tab (hhv. 42 % og 52 %).

De danskere, der har vaeret udsat for digital svindel og
har haft et gkonomisk tab, angiver i gennemsnit at
have tabt ca. 8.180 kr. pa tveers af de forskellige svin-
deltyper (bemaerk at dette er beregnet ud fra selvrap-
porterede tabsbelgb i undersggelsen). Dette tal daek-
ker over store forskelle, som det ses i figur 6 forneden.

Nogle svindelformer fgrer til relativt store tabsbelgb.
Det geelder kontaktbedrageri, malware/falske apps,
scamming og iseer kaerlighedssvindel, hvor det gkono-
miske tab er over fem gange sa hgjt som det gennem-
snitlige tabsbelgb pa tveers af svindeltyper. Faerre ud-
seettes for disse typer svindel, men til gengzeld er belg-
bene, der stjeles fra ofrene, ofte stgrre. Naesthgjeste
tabsbelgb ses for svindel med kontaktbedrageri (1,7
gange hgjere belgb end gennemsnitlige tab) og mal-
ware og falske apps (1,6 gange hgjere belgb).

Til hgjre i figur 6 ses hvor stor en andel af det samlede
gkonomiske tab hver af svindeltyperne star for. Her er
der taget hgjde for det angivne tabte belgb ved svin-
deltypen og antallet, der har vaeret udsat for dette.
Det fremgar, at selvom fa udsaettes for kaerlighedssvin-
del (se figur 4), sa star denne svindeltype for naesten
en tredjedel af det samlede svindlede belgb.

Hvor stort var dit gkonomiske tab, da du blev udsat for... NB. Alle belgb er selvangivne og lave baser

Andel af det samlede gkonomiske tab for
svindeltyperne

Indekseret gennemsnitligt tab pa tveers af svindeltyper
Indeks 100 = gennemsnitligt tab = 8.180 kr.

Phishing (n=44 9
Gennemsnitligt ta :(8.446 kr.) - 103 - 11%
Falske webshops eller o
konkurrencer (n=90) . 56 - 12%
Gennemsnitligt tab: 4.545 kr.
Abonnementsfeelder (=96 41 9%
Gennemsnitligttab:(3.354 kr? . - ’
Samhandel-svindel (n=87) l 33 - 7%
Gennemsnitligt tab: 2.702 kr.
Malware og falske apps (n=23) - 164 - 9%
Gennemsnitligt tab: 13.381 kr.
Kontaktbedrageri (n=32) - 174 _ 13%
Gennemsnitligt tab: 14.259 kr.
Scamming (n=32 129 10%
Gennemsnitligt tab:g1$)A518 kr.) - - °
erignedssvindel (r=>) [ so; I -

Gennemsnitligt tab: 41.479 kr.

Malgruppe: 15+, der har haft gkonomisk tab ved svindeltypen og kan angive belgb, Kilde: Wilke paneldata (n=23-96), Periode: oktober 2024
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Ved abonnementsfelder tabes i gennemsnit et lavere
belgb (knap halvdelen af det gennemsnitlige tabsbe-
Igb), nar svindlen opleves, men flere udsaettes for den-
ne svindeltype. Abonnementsfaelder star saledes for 9
% af det samlede svindelbelgb.

De 15-30-arige skiller sig ud ved at opleve stgrre gko-
nomiske tab end den gvrige befolkning, seerligt i for-
bindelse med samhandelssvindel, hvor de oftere mi-
ster stgrre belgb end gvrige aldersgrupper.

Undersggelsen viser ogsa, at gkonomiske tab haenger

sammen med, hvordan danskerne handterer digitale
trusler. 15 % af Den Tilbagelaenede type har veaeret ud-
sat for phishing, og heraf har 40 % haft et gkonomisk
tab, hvor der for Den Proaktive er flere (20 %), der har
veeret udsat for phishing, men heraf har kun 25 % haft
et gkonomisk tab. Blandt Den Selvsikre type har faerre
vaeret udsat for phishing (11 %) og heraf har 11 % haft
et gkonomisk tab.

Som naevnt er det samhandel-svindel, som oftest fgrer
til gkonomiske tab. 9 % af Den Tilbagelzenede type har
vaeret udsat for svindeltypen, hvoraf 52 % har haft et
gkonomisk tab. Men for Den Selvsikre type, som har
stgrre tiltro til egne evner, har 7% vaeret udsat for
samhandel-svindel, men hele 69 % har lidt et gkono-
misk tab.

W Wilke
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3. HOLDNING

Tidligere svindelofre har stgrre forstaelse for, at alle kan blive

ramt

Der er tendens til at placere ansvaret hos ofret

Digital svindel rammer bredt. En stor andel af dansker-
ne har dog tendens til at placere bade skylden og an-
svaret hos ofret. Figur 3 viser, hvilken reaktion dan-
skerne typisk vil have, nar de hgrer om nogen, der har
veeret udsat for digital svindel.

Figur 6: Reaktion nar andre bliver svindlet
Hvad er typisk din reaktion, nar du hgrer om nogen, der er blevet udsat for digital svindel?

Jeg tror, de har veeret

uopmaerksomme eller naive

Det er forventeligt, for det er _ 250

naermest umuligt at undga °
Det sker kun, hvis man agerer . 50
0

uansvarligt online

Bliver vred/foraget pa deres

0,
vegne I 1%

Andet I 3%

Ved ikke . 6%

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024

Stgrstedelen af danskerne (59 %) antager, at digital
svindel sker, fordi ofrene har veeret uopmaerksomme
eller naive. 25 % mener, at digital svindel er forvente-
ligt og neermest uundgaeligt i den digitale verden, hvor
kun 1 % reagerer med vrede eller forargelse pa ofre-
nes vegne.

Der ses forskelle mellem kgnnene i reaktionen pa digi-
tal svindel. 64% af maend mener, at digital svindel pri-
meert skyldes uopmaerksomhed og naivitet, hvor det
geelder 54 % blandt kvinder.

Der ses ogsa forskel i reaktionen for dem, der har vee-
ret udsat for digital svindel og dem, der ikke har. Ande-
len, der taenker, at svindlen skyldes uopmaerksomhed
og naivitet, er hgjere blandt dem, der ikke har veeret
udsat for digital svindel (64 %) i forhold til dem, der
har veeret udsat (54 %). Til gengeeld synes flere af dem,
der har vaeret udsat for svindel (33 %), at svindel er

forventeligt og nsermest umuligt at undga, hvor det

angives af feerre (21 %) blandt dem, der ikke har veeret
udsat for svindel. Pa tvaers af aldersgrupper er der in-
gen signifikante forskelle. Nedenfor ses et citat med en
reaktion pa digital svindel, der peger pa, at svindlen
skyldes naivitet, og at man med nok opmarksomhed
og omtanke vil kunne gennemskue det:

Som menneske har man altid selv ansvaret for lige at tanke sig
om. Hvis der star, at man har vundet i Eurojackpot, sa kan man
godt lige teenke ‘har jeg spillet Eurojackpot? Nej, det har jeg ikke.
Har jeg sa vundet? Det tror jeg ikke’

Kvinde, 35 ar

Tendensen med at placere ansvaret hos ofrene er end-
nu tydeligere blandt de mest selvsikre persontyper: 72
% af De selvsikre peger pa, at digital svindel primaert
rammer dem, der er uforsigtige, og kun 13 % af de
selvsikre angiver, at digital svindel kan vaere naermest
umuligt at undga. Mange blandt De selvsikre ser digital
svindel som en forventelig del af hverdagen og opfat-
ter sig som bedre rustet til at undga end andre. Efter-
som De selvsikre ogsa rammes af svindel, er der en
risiko for en falsk tryghed: Digital svindel rammer nem-
lig ikke kun de andre — dem, der ikke er lige sa bevid-
ste eller teknologisk kompetente som De selvsikre selv.

Blandt De Proaktive angiver markant flere (33 %), sam-
menlignet med De selvsikre, at svindel er forventeligt
og umuligt at undga.

Zldre vurderes som mest udsatte samfundsgruppe

Adspurgt hvilke samfundsgrupper, man mener, der
har stor risiko for at blive udsat for digital svindel, sva-
rer kun 27%, at det geelder alle i samfundet, hvor 67 %
af danskerne angiver sldre som veerende i stgrst risi-
ko. 30 % peger pa bgrn og unge, og 26 % angiver soci-
alt udsatte. Men erfaring og viden udvider perspekti-
vet for mange danskere.




Erfaring med svindel giver et bredere syn pa risikoen
Nar man har vaeret udsat for svindel, erkender man,
at svindel kan ramme mere bredt end som sa. Nar
svindel ikke er en hypotetisk risiko, men derimod en
personlig oplevelse, er perspektivet saledes markant
anderledes. De danskere, der har veeret udsat for svin-
del, har et mere nuanceret syn pa problemet og vur-
derer, at digitale trusler ofte er sa sofistikerede, at selv
de mest forsigtige, opmaerksomme og teknologikyndi-
ge kan blive ramt.

Figur 7: Gennemskuelighed og beskyttelseadfaerd

Har ikke vaeret udsat for

o, H i
% Helt enig/enig digital svindel

Digital svindel er blevet sa sveert at
gennemskue, at alle kan blive ramt

Jeg ggr mange forskellige ting for at
beskytte mig mod digital svindel

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024

W Wilke

Som det ses i tabellen nedenfor, er 77 % af dem, der
har vaeret udsat for digital svindel, enige i, at svindlen
kan veere sa svaer at gennemskue, at alle kan blive
ramt. Selve bekymringsgraden er ogsa stgrre blandt
dem, der har veeret udsat for digital svindel idet 76 %,
der har vaeret udsat for svindel bekymrer sig meget/
lidt, hvor det geelder 62 % af dem, der ikke har vaeret
udsat. Mange tager flere sikkerhedsforanstaltninger.
57 % af dem, der har vaeret udsat for digital svindel,
angiver at ggre meget for at beskytte sig mod digital
svindel mod 48 % af dem, der ikke har veeret udsat.

Har veeret udsat for
digital svindel

16



4. HANDLING

Danskerne tager forholdsregler, men taler sjeldent om digital

svindel

Danskerne har ikke noget imod at tale om digital
svindel — men ggr det sjeldent

59 % af danskerne fgler sig trygge ved at dele deres
oplevelser med digital svindel med andre, og 49 % an-
giver, at de giver rad og hjaelp til deres omgangskreds,
sa de kan undga digital svindel. Men som vist i figur 7,
er det et emne, mange alligevel kun taler med andre
om lejlighedsvist (42 %) eller sjaeldent (45 %).

Figur 8: Hvor ofte man taler med andre om digital svindel

Ej, det ville jeg ikke sige hgjt, for det ville bare bekraefte folk i, at
det er typisk mig at veere en sjuske-Dorthe eller sadan. Jeg ville
ikke ses pa, som en af dem, der er blevet narret.”

Kvinde, 28 ar

De, der alligevel veelger at dele deres oplevelse, angi-
ver at de typisk ggr det for at beskytte deres naerme-
ste mod lignende situationer. Det geelder isaer, hvis
svindlen har pavirket dem meget, enten fglelsesmaes-
sigt eller gkonomisk.

Hvor ofte taler du med andre om digital svindel, f.eks. om konkrete oplevelser eller mader at beskytte sig mod det?

W Aldrig m Sjeeldent

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024

Der er betragtelige forskelle i, hvem der taler med an-
dre om digital svindel. Danskere over 60 ar er mere
tilbgjelige til at tale med andre om svindel, idet 52 %
taler om emnet lejlighedsvist, hvor dette kun geelder
for 29 % af de 15-30-arige. | aldersgruppen over 60 ar
angiver 5 %, at de aldrig taler om digital svindel, hvor
det tilsvarende er 14 % for de 15-30-arige. Den Igben-
de samtale om digital svindel ser saledes ikke ud til at
vaere top-of-mind for mange danskere.

Barrierer og motiver for at forteelle om oplevelser

Undersggelsens kvalitative interview peger pa forskel-
lige barrierer for at dele sine oplevelser med andre. En
vaesentlig barriere er frygten for at blive opfattet som
naiv eller at andre vil se svindlen som selvforskyldt,
hvilket afholder dem fra at forteelle andre om deres
oplevelse. Som en ung kvinde beskriver det:

M Lejlighedsvis m Ofte

En kvinde beskriver motivationen saledes:

Hvis jeg var blevet svindlet for mange penge, ville jeg altid sige
det til min naermeste, men jeg ville aldrig kalde pa opmaerksom-
hed blandt andre pa fx Facebook.

Kvinde, 52 ar

De fleste forventer at ville kontakte bank eller myn-
digheder ved digital svindel

Undersggelsen viser, at danskerne har en klar intenti-
on om at kontakte blandt andet bank og myndigheder,
hvis de skulle blive udsat for digital svindel. Samlet set
svarer 87 % af danskerne, at de ville kontakte nogen
for hjeelp, hvis de skulle blive udsat for svindel.

63 %

ville kontakte banken, hvis de blev
udsat for digital svindel i dag




Figur 9: Instanser der forventes kontakt til ved digital svindel
Hvilke af fglgende tror du, at du ville kontakte, hvis du blev udsat for digital svindel i dag?

Min bank I 30
Politiet NG 569
Virksomhed/website hvor svindel skete I 18%
Familie/venner/kollegaer N 17%
MitID I 15%
Mit forsikringsselskab I 15%
MobilePay I 8%
Mit teleselskab Il 6%
Forbrugerradet Teenk M 4%
Anonym radgivning I 2%
Andre B 3%
Vil ikke kontakte nogen Il 5%
Ved ikke 1IN 9%

Malgruppe: 15+, Kilde: Wilke paneldata (n=1820), Periode: oktober 2024

Som det ses i figur 8 ovenfor, forestiller stgrstedelen af Mange holder i praksis svindeloplevelser for sig selv

danskerne sig at kontakte banken (63 %) hvis de ud- . )
- i ) o Selvom hovedparten af danskerne forestiller sig, at de
saettes for digital svindel, hvor 56 % vil kontakte politi- . . . . .
] . . vil kontakte andre, hvis de bliver udsat for digital svin-
et, og 18 % vil kontakte virksomheden/websitet, hvor ]
. del, afviger dette markant fra, hvad personer der har
svindlen skete. | undersggelsen har respondenterne

vaeret udsat for svindel reelt har gjort.
haft mulighed for at angive flere svar. &

Der ses forskelle mellem aldersgrupperne i forhold til,
hvem man forestiller sig at kontakte ved digital svin-
del. 67 % af de 60+ arige ville kontakte politiet, hvor

det geelder 49 % af de 15-44-arige. Flere blandt 15-30- 2 9 0/
arige (31 %) forventer at kontakte familie/ O
omgangskreds end 60+ drige (10 %). af dem, der har veeret udsat for digital svindel,

) . kontaktede ikke nogen
9 % af danskerne svarer, at de ikke ved, hvad de ville

gore, mens 5 % angiver, at de ikke ville kontakte no-
gen. Dette begrundes fx med, at det vil vaere pinligt at
indremme, at man er blevet svindlet, at man kan
handtere det selv, eller at der ikke vil veere noget, an-
dre kan hjaelpe med.

En kvinde forklarer det saledes:

Jeg tror ikke, jeg ville sige det til nogen. Det ville vaere lidt pinligt
at indrgmme, at jeg var faldet for noget, jeg selv ville have kaldt
abenlys svindel, hvis det var sket for en ven.

Kvinde, 24 ar

W Wilke




Figur 10: Instanser som er kontaktet ved digital svindel
Hvem kontaktede du, da du fandt ud af, at du var blevet udsat for digital svindel?

Min bank [N /6%
Virksomhed/website hvor jeg blev svindlet I 18%
Politiet I 15%
Familie/venner/kollegaer I 13%
MitiD Il 5%
MobilePay Il 5%
Mit teleselskab W 2%
Mit forsikringsselskab | 2%
Forbrugerradet Teenk | 2%
Anonym radgivning | 1%
Andre J 2%
Kontaktede ikke nogen | 29°%

Malgruppe: 15+, der har veeret udsat for digital svindel, Kilde: Wilke paneldata (n=596), Periode: oktober 2024

Som det ses i figur 9 ovenfor, har reaktionen for de
svindeludsatte oftest vaeret at kontakte banken (46 %)
efterfulgt af 18 %, der har kontaktet virksomheden/
websitet, hvor svindlen er sket og/eller kontaktet poli-
tiet (15 %). Der ses ikke nogen signifikante aldersfor-
skelle i kontakten til disse tre instanser.

Nar det kommer til at have kontaktet familie/venner,
sa geelder det markant flere af de 15-30-arige svindel-
udsatte (27 %) i forhold til 45+ arige (9 %).

Blandt danskere i aldersgruppen 60+ ar, som har vaeret
udsat for digital svindel, har 33 % ikke kontakten no-
gen i forbindelse med svindlen, hvor det gzelder 28 %
blandt de 31-59-arige og 24 % blandt 15-30-arige.

Den manglende kontakt til andre kan hange sammen
med, at 35 % af danskerne er enige i udsagnet om, at
det ikke nytter at anmelde digital svindel, for politiet
kan alligevel ikke g@gre noget ved det. Dette geelder
iseer de 31-44-arige, hvor 45 % ikke synes, det nytter at
anmelde svindlen, hvor det for 60+ arige gaelder 26 %.

W Wilke

19



5. ANSVAR

Danskerne ser bekeempelse af digital svindel som et faelles ansvar

Balance mellem fzelles og individuelt ansvar

| undersggelsen er der sggt belyst forskellige perspek-
tiver fra danskerne ift. deres holdninger til ansvar.
Danskerne er bade blevet bedt forholde sig til, hvor
ansvaret ligger, nar det kommer til henholdsvis at und-
gad digital svindel, beskytte sig mod digital svindel og
forhindre digitalt svindel. Med hensyn til at undga digi-
tal svindel, svarer flertallet af danskerne (83 %), at de
mener, vi har et faelles ansvar for at hjaelpe hinanden.
Det geelder isaer personer over 45 ar, hvor 94 % mener,
at det er et feelles ansvar. Blandt de 15-44-arige er lidt
faerre - men stadig flertallet — af denne holdning, nem-

83%

af danskerne mener, at vi har et feelles ansvar for at
hjeelpe hinanden med at undga digital svindel

Opfattelsen af at danskerne har et falles ansvar for at
hjeelpe hinanden med at undga digital svindel varierer
mellem de fire forskellige persontyper. De Proaktive er
mere feellesskabsorienteret pa dette punkt, da hele 98
% af dem synes, at vi alle har et ansvar for at hjzlpe
hinanden. Blandt de Tilbagelzenede geelder dette kun
for godt halvdelen (56 %).

Det individuelle ansvar gar imidlertid hand i hand med
denne udbredte opfattelse af en falles forpligtigelse
for at undga digital svindel. 78 % af danskerne ser det
nemlig som deres eget ansvar at kunne beskytte sig

/8%

selv online.

af danskerne mener, at vi har et
eget ansvar for at beskytte os selv

W Wilke

Jeg kan ikke rigtigt placere ansvaret, andet end at man som men-
neske selv har ansvaret for lige at taenke sig om.
Kvinde, 35 ar

Holdningen, at vi har et individuelt ansvar for at be-
skytte os, er geeldende pa tveers af kgn og aldersgrup-
per, men ogsa her ses en forskel mellem persontyper-
ne. Selvom naesten alle (98 %) Proaktive synes, at vi
alle har et ansvar for at hjalpe hinanden med at und-
ga svindel, sa er 82 % af de Proaktive samtidig enige i,
at man selv er ansvarlig for egen beskyttelse online.
Blandt de Selvsikre ser hele 90 % det som deres eget

ansvar.

Nar det kommer til at veere i stand til at forhindre
svindlen, peger 38 % pa sig selv, nar de bedes forholde
sig til, hvem der er primaert ansvarlig for at forhindre
digital svindel. Hhv. 13 % og 10 % angiver, at myndig-
heder og politiet har det primaere ansvar.

38%

af danskerne mener, at det primaere ansvar for
at forhindre digital svindel ligger hos os selv

Det er iseer de Selvsikre, der tilleegger individet det
primaere ansvar (54 %), hvor det for bade de Forsigtige
og de Proaktive geelder 34 %. Faerre (29 %) blandt Den
Tilbagelzenede mener, at det er den enkeltes ansvar,
og her angives oftere at politiet (15 %) og banker (11
%) har det primaere ansvar.



Figur 11: Det primaere ansvar for at forhindre digital svindel

Hvem taenker du umiddelbart, der har det primaere ansvar i forhold til at forhindre digital svindel? (Enkeltsvar)

Det er ens eget ansvar — op til den enkelte at beskytte
sine oplysninger og undga at falde for svindel

Det har myndighederne — staten har
ansvar for at sikre borgere digitalt

Politiet — skal h&ndhzeve loven og beskytte
borgere mod kriminalitet, ogsa digitalt

SoMe-platforme — har ansvar for at beskytte
brugerne og deres data mod svindel

Internet- og telefonselskaber — bgr sikre
systemer, sa de ikke kan udnyttes af svindlere

Banken - skal oBdage og forhindre svindel
samt beskytte kundernes penge

Virksomheder — har ansvar for at sikre, at deres
websites eller kanaler ikke misbruges til svindel

Alle har ansvar/Feelles ansvar

Ingen har ansvar — digital svindel er uundgaeligt

Ved ikke

Malgruppe: 15+, Kilde: Wilke paneldata (n=596), Periode: oktober 2024

Spredningen i holdning til primaert ansvar (Figur 10)
peger pa, at danskerne kan have svaert ved at pege pa
en tydelig ansvarshavende, nar det kommer til digital
svindel, og understptter den dominerende holdning
blandt danskerne: At vi skal Igfte i flok for at undga
den digitale svindel.

Efterspgrgsel pa hjalp og bedre redskaber til at be-
skytte sig mod digital svindel

Der er et tydeligt behov blandt danskerne for mere
viden og redskaber, sa de kan fgle sig bedre rustet til
at handtere digitale trusler. To ud af tre efterspgrger
saledes bedre redskaber og software til at kunne vaere
dakket bedre ind. Halvdelen af danskerne (54 %) angi-
ver derudover at savne viden om, hvor man kan fa
hjzelp, hvis man udsaettes for digital svindel.

54%

savner at fa mere viden,

hvor man kan fa hjaelp ved digital svindel
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Viden om digital svindel, og hvor man kan fa hjalp,
efterspgrges isaer blandt de Proaktive, som i forvejen
gor meget for at holde sig opdateret om digital svin-
del. Her savner 72 % mere viden om, hvor man kan fa
hjeelp. Blandt de Forsigtige er det 67 %, mens det ikke
overraskende er en del faerre der savner viden om
hjeelp blandt de Tilbageleenede (39 %) og de Selvsikre
(31 %).

79%

Mener, at myndighederne bgr bekaempe digital svindel

mere effektivt

@nske om en staerkere falles samfundsindsats

Danskerne mener i hgj grad, at det er deres eget an-
svar at beskytte sig selv. Men samtidig efterspgrger de
ogsa en bredere indsats, hvor feellesskabet, erhvervsli-
vet og myndighederne spiller en mere aktiv rolle.
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Det faktum, at mange danskere ikke fgler sig tilstraek-
keligt rustet til at spotte og handtere Al-genereret digi-
tal svindel (se kapitel 2), kan veere med til at skabe det
behov for en fzlles indsats, som bliver tydelig i de kva-
litative interviews.

Alle har et ansvar, men der burde blive sat et eller andet oplys-
ningsarbejde i gang. Jeg ved ikke hvem, der skulle sta med det
ansvar, maske Digitaliseringsstyrelsen, eller hvem det er. Man
kunne jo gore ligesom Radet for Sikker Trafik, der laver reklamer
for at fange folks opmaerksomhed...”

Kvinde, 25 ar

Udover at halvdelen af danskerne savner viden om,
hvor de kan fa hjeelp, sa udtrykker 40 %, at de ikke
ved, hvordan de kan hjzlpe en person, der er blevet
udsat for digital svindel. Undersggelsens kvalitative
interviews understgtter dette, som fx erfaret her:

Jeg er ikke klaedt godt nok pa til fx at hjaelpe min mor, hvis hun
var blevet svindlet. Men hvis der blev kgrt nogle kampagner, som
kunne oplyse dem, der skal hjalpe, om hvad vi skal ggre, sa ville
det vaere nemmere.

Mand, 39 ar

| forleengelse af ovenstdende efterspgrger danskerne
en mere synlig indsats fra myndighederne. Alt imens
79 % efterspgrger bedre regulering og oplysning.

W Wilke

38%

mener, at digital kriminalitet bgr behandles med samme
alvor som fysisk kriminalitet

Desveerre har 1 ud af 3 danskere, som tidligere naevnt,
en opfattelse af, at det ikke nytter at anmelde digital
svindel, da man ikke oplever, at politiet kan ggre noget
ved det.

En interviewdeltager beskriver frustrationen, det ska-
ber, nar svindlere kan operere uden reelle konsekven-
ser:

Svindlerne er jo ogsa blevet sa dygtige nu, at de jo ikke er til at
spore. Og hvis det sa ikke lykkes, sa sker der ikke noget ved det.
Sa kan de bare ga videre til den naeste.

Kvinde, 61 ar

Det samlede indtryk er, at mange danskere oplever at
std alene med ansvaret for at forhindre digital svindel
og ikke ved, hvor de kan sgge hjelp. De efterspgrger,
at digital svindel pa et samfundsmaessigt plan forebyg-
ges og bekaempes mere effektivt og i hgjere grad
handteres som et feelles ansvar.




BILAG 1

4 persontyper — en segmentering af danskerne baseret pa behov
og tilgange til digital svindel

DEN PROAKTIVE

Karakteristika

Den Proaktive fgler sig godt rustet til at undga digital svindel og sgger aktivt information om emnet. Der er en staerk risiko-
bevidsthed og et gnske om bedre beskyttelsesvaerktgjer, men ogsa en erkendelse af, at digital svindel er blevet mere avan-
ceret, sa alle potentielt kan blive ramt. Nervgsiteten ligger i, at svindlere kan blive sa dygtige, at svindel i fremtiden bliver
umuligt at gennemskue.

Reaktion ved digital svindel & syn pa at hjalpe andre

Den Proaktive har en steaerk forstaelse af behovet for beskyttelse og bekymrer sig for, at selv gode forholdsregler ikke altid er
nok. Den Proaktive vil aktivt advare andre ved digital svindel og har stor interesse i at dele viden, men en usikkerhed om,
hvordan man bedst hjzlper personer, der allerede er blevet svindlet.

Syn pa hjelpekultur
Den Proaktive seetter en zere i at informere andre om digital svindel og opfordre til forebyggelse. For at styrke en kultur,
hvor borgerne kan hjzlpe hinanden, har den Proaktive brug for mere tilgeengelig og letforstaelig radgivning.

Demografi
Typisk over 50 ar, med en lille overvaegt af kvinder. Bor ofte i Region Sjalland, har en mellemindkomst og en mellem/lang
uddannelse.

DEN SELVSIKRE

Karakteristika

Den Selvsikre fgler sig godt rustet til at undga digital svindel og har stor tillid til egne evner. Digital svindel opfattes ikke som
en reel trussel, og der er hgj tryghed ved at handle online. Den Selvsikre ser sig selv som ressourcestaerk og deler gerne sin
viden med venner og familie.

Reaktion ved digital svindel & syn pa at hjalpe andre

Hvis den Selvsikre alligevel bliver svindlet, opfattes det ofte som en engangshaendelse, der hurtigt kan handteres. Det vil
sjeeldent pavirke tilliden til egne evner, og oplevelsen kan endda bruges til at styrke rollen som en, der ved meget om digi-
tal sikkerhed. Der er en hgj grad af villighed til at radgive andre, men det sker primaert pa egne preemisser med en forvent-
ning om, at de fleste selv bgr kunne handtere digital sikkerhed.

Syn pa hjaelpekultur

Den Selvsikre ser digital svindel som et individuelt ansvar, hvilket kan begraense villigheden til at indga i en bredere hjzlpe-
kultur. For at styrke engagementet kan den Selvsikres anerkendes for sin viden, hvor der bade kan vaere fokus pa egen be-
skyttelse og at holde andre opdaterede.

Demografi

Ofte 50+, med en lille overvaegt af maend. Bor oftest i Hovedstadsomradet, ejer sin bolig, har den hgjeste indkomst blandt
profilerne og et gennemsnitligt uddannelsesniveau.
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DEN TILBAGELANEDE

Karakteristika

Den Tilbageleenede engagerer sig ikke aktivt i at forebygge digital svindel og har en passiv tilgang til emnet. Digital sikkerhed
er ikke en prioritet, og der er en forventning om, at andre tager sig af forebyggelse. Selvom den Tilbagelaenede ofte er digi-
talt steerk, erkendes egne begraensninger i at navigere i svindelmetoder.

Reaktion ved digital svindel & syn pa at hjalpe andre

Hvis den Tilbagelaenede bliver svindlet, vil det ofte blive holdt for sig selv af flovhed. Der er en tendens til ikke at dele ople-
velsen og en opfattelse af, at det ikke ngdvendigvis er et personligt ansvar at reagere aktivt. Der er ingen szrlig fglelse af
ansvar for at forhindre svindel, og tilbgjeligheden til at advare andre er lav, da digital sikkerhed primaert ses som et individu-
elt ansvar.

Syn pa hjalpekultur

Den Tilbagelzenede undgar helst at tale om digital svindel og forventer, at andre star for oplysning og hjaelp. Anonym deling
af erfaringer kan dog veere en vej til at engagere sig uden at miste ansigt. Mere lavpraktisk og tilgeengelig hjeelp kan muligvis
@ge motivationen for at deltage i en staerkere hjalpekultur.

Demografi
Typisk yngre, 15-30 ar, med en overvaegt af maend. Bor ofte i Hovedstadsomradet i lejebolig, har kortere uddannelse og en
mellemindkomst.

DEN FORSIGTIGE

Karakteristika

Den Forsigtige er meget opmaerksom pa digital svindel og sgger aktivt information om nye svindeltyper og beskyttelsesme-
toder. Der er en hgj grad af bekymring for at blive ramt, da svindel opleves som noget, der kan ske for alle. Den Forsigtige
efterspgrger bedre beskyttelsesvaerktgjer og gnsker, at det bliver mindre tabubelagt at tale om at vaere blevet svindlet.

Reaktion ved digital svindel & syn pa at hjaelpe andre

Hvis den Forsigtige bliver svindlet, vil det ofte udlgse en steaerk fglelsesmaessig reaktion sasom panik, vrede eller frygt for
konsekvenserne. Der er et stort behov for hjaelp og vejledning til at handtere situationen og beskytte sig fremadrettet. Den
Forsigtige opsgger gerne information, men er tilbageholdende med at dele egne erfaringer, fgr der er stgrre tryghed i egen
forstdelse af emnet.

Syn pa hjaelpekultur

Den Forsigtige har sveert ved at handtere bade egne og andres oplevelser med digital svindel. En barriere for at bidrage til
en hjaelpekultur er behovet for mere viden, fgr der er mod til at dele oplevelser. Italesaettelse af bekymringer kan dog ska-
be stgrre dbenhed og tillid, s den Forsigtige pa sigt kan hjaelpe bade sig selv og andre bedre.

Demografi
Typisk i gennemsnitsalderen, med en overvaegt af kvinder. Bor oftere i Syddanmark eller Midtjylland, har kort uddannelse
og den laveste indkomst blandt profilerne.
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