Kgbenhavn, den 29. november 2023

Ekspertgruppe om kunstig intelligens og digital svindel
Syv anbefalinger til at ruste Danmark bedre mod digital svindel

Digital svindel er et voksende problem. Tal fra Det Kriminalpraeventive Rad viser, at cirka 150.000 danskere i 2022 blev
ofre for digital svindel, mens antallet af personer, der blev forsggt svindlet, var endnu hgjere. Antallet af anmeldelser til
politiet om digital kriminalitet er ligeledes vokset stat de senere ar. Det har store personlige konsekvenser for de ramte i
form af fx gkonomiske tab eller tyveri af identitet. Intet tyder pa, at udviklingen er ved at vende, og det stiller krav om en
fortsat steerk og velkoordineret forebyggelsesindsats pa omradet.

Behovet forsteerkes af den hastige udvikling inden for kunstig intelligens (Al). P4 meget kort tid har nye veerktgijer, drevet
af sékaldt generativ Al, gjort sit indtog i danskernes hverdag. Med Al kan vi skrive tekster, generere billeder, efterligne
stemmer og fare samtaler med computeren pa en sa naturtro made, at det er umuligt at skelne fra virkeligheden. Den
nye udvikling inden for kunstig intelligens tilbyder virksomheder, myndigheder og borgere hidtil uanede muligheder, som
vi skal forma at bruge pa en positiv méade.

Desveerre kan den ogsa misbruges af kriminelle til at udfgre mere avanceret digital svindel. Vi ser allerede ekstremt
overbevisende svindelmails, og eksempler p& manipulerede billeder og stemmeefterligninger. Den generative Al kan fgre
til endnu mere udbredt og mere overbevisende svindel, og ogsa helt nye typer af svindel i den digitale hverdag.

Det er vigtigt, at der bliver sat ind med det samme for at adressere denne udvikling og afbgde negative konsekvenser. Vi
ser det som vaesentligt for at fastholde trygheden og tilliden i danskernes digitale hverdag.

Derfor har vi identificeret syv anbefalinger til tiltag, som vi opfordrer alle private og offentlige aktarer til at tage fat pa
straks. Bade hver for sig og i feellesskab. Tiltagene er en blanding af nye og en styrkelse af eksisterende indsatser.

Vi star som samlet aktgrkreds bag disse anbefalinger. Vi vil hver iszer bidrage til at realisere dem gennem arbejdet i
vores egne organisationer og i de mange samarbejder, vi er en del af.

#1: Indsats for gget opmeerksomhed pa digital svindel

Bevidstheden er lav blandt almindelige danskere om, hvor hastigt nye former for digital svindel opstar, og hvordan
trusselsbilledet skifter blandt andet som falge af Al. Vi har brug for langt starre fokus pa digital svindel, hvordan den
rammer den enkelte, og hvordan den hele tiden udvikler sig og opdager nye sarbarheder hos bade private borgere og
virksomheder. Savel virksomheder som borgere i alle aldre skal rustes til at forsta og agere i forhold til digital svindel.
Der er ligeledes brug for at styrke opmaerksomheden blandt offentlige myndigheder og private virksomheder om,
hvordan deres kommunikation kan gere det vanskeligere for digitale svindlere at lokke danskere i feelden. Vi foreslar
derfor, at udviklingen inden for Al bgr veere et selvsteendigt fokusomrade inden for denne oplysningsindsats i takt med, at
problemet udvikler sig i Danmark. Risikoen for digital svindel skal kommunikeres pa en made, sa den styrker trygheden
og tilliden til teknologi og digitalisering, herunder Al. Den skal skabe forstaelse for, at digital svindel kan ramme alle —
ikke kun seerligt udsatte grupper.

# 2: Udvikling af nye lgsninger der forhindrer svindel

Tekniske lgsninger kan spille en vigtig rolle i kampen imod digital svindel. For eksempel har indfgrelse af sakaldt
tofaktorbekrzeftelse ved handel pa nettet gjort en positiv forskel for omfanget af den gkonomiske svindel. Der skal fortsat
investeres i nye tekniske lgsninger, der kan daeemme op for svindel, fx filtre og monitoreringsveerktgjer. Muligheden for at
anvende Al i disse lgsninger skal undersgges. Det kan ogsa veere ngdvendigt at udfordre hastigheden, hvormed digitale
handlinger skal ske, fx ved udvikling af deponeringslgsninger med indlagt ventetid til kontrol eller bekraeftelse af aegthed.
I udviklingen af nye lgsninger er der brug for at se fordomsfrit pa nuveerende regler, hvad der teknisk er muligt og vil
veere effektivt og hensigtsmaessigt, samt p& hvem der skal udvikle og eje lasningerne for at sikre stgrst mulig grad af tillid
til dem.
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# 3: Styrket koordinering mellem offentlige og private organisationer

Mange offentlige myndigheder og private virksomheder og organisationer er allerede involveret i at beskytte danskernes
digitale sikkerhed og investerer Igbende ressourcer i kommunikation, nye veerktgjer og tekniske lgsninger. De mange
gode indsatser bar koordineres i endnu hgjere grad end i dag, s& de understatter og forstaerker hinanden bedst muligt.
Det kan fx ske ved at samle beslutningskraft i eksisterende samarbejdsfora. Der er behov for, at regeringen afklarer, hvor
dette ansvar forankres, og sikrer ressourcer til at lgfte arbejdet. En styrket koordinering bgr omfatte en feelles strategi for
at holde gje med, hvordan det digitale trusselsbillede udvikler sig, hvilke tekniske lgsninger der kan bringes i spil, og
hvordan borgerne bedst hjeelpes til at passe pa sig selv og deres naermeste. Lokale aktarer, der er teet pa danskernes
hverdagsliv, fx skoler, biblioteker og borgerservicecentre, bar ligeledes involveres mere i forebyggelsesindsatsen. Det
samme geelder aktgrer, der hjeelper andre i nzere feellesskaber, sdsom foreninger, lokale netvaerk og klubber.

# 4: Koordinering af myndighedsansvar

Regeringen har fordelt ansvaret for digital sikkerhed pa flere forskellige ministeromrader. Hiemmesiden Sikkerdigital.dk
samler kommunikation og veerktgijer til borgere og virksomheder pa tvaers af myndighedsomrader, hvilket er veesentligt
for at sikre én indgang til information om digital sikkerhed. Der er fortsat behov for, at placeringen af ansvaret for
regulering og indsatser vedrgrende digital sikkerhed, herunder risici forbundet med kunstig intelligens, afklares og
tydeliggeres. Dette vil styrke forudsaetningerne for mere effektiv koordinering og bedre samarbejde mellem myndigheder,
private virksomheder og organisationer.

#5: Pget forsknings- og vidensindsats

Set i lyset af den hastighed, hvormed lgsninger baseret p& kunstig intelligens udvikler sig, er der brug for at styrke viden
om og forskning i teknologiens anvendelse. Det geelder i seerlig grad viden om, hvordan Al bliver — og i fremtiden kan
blive — brugt til kriminalitet, hvilke konsekvenser det kan have for tryghed og tillid i samfundet, samt viden om mulige
lgsninger, der kan imgdega de negative konsekvenser. Der er brug for en styrket, tveerfaglig forsknings- og
vidensindsats med det formal at styrke grundlaget for at saette ind imod digital kriminalitet. Der er samtidig brug for
gennem uddannelse op opkvalificering at sikre, at vi har de rette og ngdvendige ressourcer og kompetencer pa omradet i
fremtiden.

# 6: Styrket deling af informationer om digitale trusler mellem private og offentlige aktgrer

Opdaterede informationer og viden om aktuelle trusler fra digitale kriminelle er spredt ud over en lang raekke private og
offentlige aktarer. Der er brug for at dele, samle og kvalificere disse data. Det skal sikre grundlaget for at treeffe bedre og
hurtigere beslutninger, sa der kan saettes ind pa tveers af aktgrer imod nye trusler, sa snart de opstar. Et bedre
datagrundlag vil ogsa kunne styrke mulighederne for forskning pa omradet.

# 7: Bekeemp digital svindel internationalt

Digital svindel er et graenseoverskridende problem. Udviklingen af veerktgjer baseret pa generativ Al, der kan generere
naturtro tekst og tale pa dansk, risikerer at forsteerke den greenseoverskridende trussel. En del af den digitale svindel
foregar via de store teknologivirksomheders platforme og services, sdsom sociale medier og beskedtjenester. Det er
nadvendigt, at internationale virksomheder og techgiganterne lever op til deres ansvar for at beskytte brugerne pa deres
platforme mod svindel. Dette kan bedst ske gennem en styrkelse af EU-samarbejdet, hvor der bgr arbejdes pa, at EU-
lovgivning pa det digitale omrade adresserer digital svindel i det nadvendige omfang.

Falgende organisationer star bag anbefalingerne:

Forbrugerradet Taenk

TrygFonden IDA

Finans Danmark IT-Branchen

/Eldre Sagen Radet for Digital Sikkerhed
Dansk Erhverv Forsikring & Pension
Dansk Industri Teleindustrien
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